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虽然各大公司网站都装有防火墙、

杀毒软件以及入侵预防系统，但黑客依

然可以如入无人之地，任意篡改程序和

窃取财产，如何保障网络安全在世界范

围内都是难解之题。

2 月 10 日，美国中央情报局官方网

站遭到黑客攻击，无法登录。同一天，美

国亚拉巴马州国土安全部也承认，州政

府的一个网站遭到攻击，信息丢失。

此前，中国互联网发生了史上最大

规模的用户信息泄露事件——2011 年 12

月 21 日至 26 日，多家大型网站的客户信

息数据库泄露，1 亿多条用户账号及密码

信息被曝光。而这只是冰山一角。2012

年 2 月 8 日，瑞星公司发布《瑞星 2011 年

度企业安全报告》称，2011 年，有 199665

个企业网站曾被入侵（以页面计算）。其

中，教育科研网站、网游相关网站和政府

网站最容易被植入木马，分别占总体数

量的 31%、19%和 15%。报告指出，几乎

所有互联网公司都曾遭遇渗透测试、漏

洞扫描、内网结构分析等安全事件，其中

被黑客获取一定权限的公司，占总体的

80%以上。

“近年来，不少黑客把目标锁定在了

拥有大量注册用户真实详细信息的社区

及社交网站，这类网站被黑客攻击已经成

为常态。这是因为网络虚拟世界与现实

世界的界限正在越来越模糊，当虚拟空间

能够体现越来越多的现实利益时，虚拟世

界中的漏洞，就成为黑客攫取价值的源

泉。”在清华大学中文系从事计算机应用

教学多年的孙传耀教授对记者说。

漏洞无处不在

“此次泄密事件，将众多网站在安全

方面的脆弱暴露无遗。”中国社会科学院

研究员周汉华表示，大家几乎都束手无

策，各方都不知道应该如何保护自己的

权利，只能看着它发生后，无奈地等待下

一次被攻击。

据记者了解，天涯、人人网等社交平

台的账号信息主要存储在后台数据库，

通过前台页面交互和数据库接口进行数

据访问。由于信息需要通过网络传输，

才能到达操作系统中的数据库，因此在

传输、调用和存储等环节都容易被黑客

攻击。

除网站的安全性差外，本次泄密事

件中备受诟病的还有明文密码库。“对黑

客而言，明文密码的盗取简直就是探囊

取物。”深圳一家信息技术公司的网管陈

宇在电话中向记者证实：中国早年建立

的多数网站，都能通过服务器渗透获得

后台数据库权限，并直接取得数据。

在 2010 年 9 月，受黑客攻击的中国

软件开发联盟改用了密文存储。但加密

存 储 也 并 不 是 万 无 一 失 ，MD5（即 ：

Message Digest Algorithm 5，消息摘要算

法第五版）加密方法相对简单，黑客圈

已 经 建 立 了 MD5 密 码 值“ 字 典 库”，通

过“ 查字典”就能够迅速破解还原出加

密密码。

著名网络安全专家龚蔚公开表示，

真正令人担心的是，黑客或许还掌控着

更大规模的数据信息，只是没有公布而

已，预计，有 4 亿至 6 亿的用户账号信息

在黑客领域流传。

据 360 网站安全检测平台统计，目前

国内网站最常见的高危漏洞为跨站漏洞和

SQL（注：SQL：全 称 为 Structured Query

Language，结构化查询语言，是一种数据库

查询和程序设计语言。）注入漏洞；此外，已

经被黑客入侵篡改的网站中，个人和企业

网站数量最多，合计占83%。

“在未来 10 年左右，网络战和网络恐

怖主义可能成为更大的威胁。”美国哈佛

大学教授约瑟夫·奈曾撰文公开表示。

黑色产业链暴利

大量泄密事件，使互联网中最为隐秘

的黑色产业链再次成为人们关注的焦点。

“黑色产业链已经制定了严格的代

理制度：金牌总代、区域总代、一级总代、

二级总代，制造木马，大木马里再装小木

马，针对不同的游戏都能做。此外，从制

造木马到买卖、销售、分销、洗库实施一

条龙服务。”信息安全专业委员会发起者

之一李麒说。

业内一位安全人士证实，在巨大利

益的驱使下，一些“电脑天才”在刷库之

后，往往拿着数据库去“撞”有虚拟币系

统的游戏网站，以及网上银行、支付宝和

电子商务网站等。如果“撞”到了重合用

户，就会将其账号内的虚拟资产、网银洗

劫一空。

与此同时，一些互联网企业也正在

成为威胁 网 络 安 全 的 幕 后 黑 手 。 瑞 星

发 布 的 报 告 指 出 ，以 百 合 网 遭 攻 击 为

例，百合网自称是其合作网站遭攻击，

而非百合网自身。百合网称，竞争对手

直接雇佣黑客对其发动 DDOS 攻击，导

致遭攻击网站无法正常访问，造成的经

济损失高达 112 万元。类似的企业间因

为恶性竞争而相互攻击的案例在 2011

年大幅增加。

最近几年，数据交易的黑色产业链正

在逐步形成。在地下黑客圈内，一些大型

网站的数据库被明码标价，一个数据库价

值数百万元到上千万元不等。

据国家计算机网络应急中心估算，

目前“黑客产业”的年产值已超过 2.38 亿

元，造成的损失高达 76 亿元。但网络安

全人士估算，目前互联网的地下黑色产

业链规模已经达到上千亿元。

无疑，这条黑色产业链正在吞噬着

互联网经济。对于应用层的攻击，传统

网络安全机制的作用非常有限。

安全难题待解

黑客产业链渐成规模，网络运营监

管责无旁贷。

“中国互联网行业发展迅猛，但中国

企业普遍缺乏安全意识。事实上，企业

网络更容易成为黑客和蠕虫攻击的目

标，黑客会在你毫不知情的情况下悄悄

入侵，防不胜防。中国网络运营监管更

是滞后，所以企业要慎用电子商务。”济

南和正网络信息科技有限公司执行董事

孙志峰对记者说。

孙传耀认为，国内用户的安全意识

有待提高。网站资料和个人信息紧密相

连，在安全无保障的情况下，实行实名制

相当危险。因此，中国企业应从最底层

开始彻底重构网络安全，将安全落实到

公司的流程制度以及基础技术架构里，

形成完善的安全体系。同时，政府也必

须高度重视，认清建立互联网行业安全

规范机制是一个系统工程，仅仅提升技

术防范是远远不够的，重构法律的“防火

墙”也迫在眉睫。

然而，令人担忧的是，中国企业对网

站安全的支出甚少。一家券商的调研数

据显示，中国互联网公司的网络安全支

出在总体 IT 支出中的占比不到 1%，而欧

美互联网公司的网络安全支出占比普遍

为 8%至 10%。

更令人费解的是，世界对应该采取

哪些措施保障网络安全一直众说纷纭，

达不成共识。美国把网络安全提升至与

经济和军事安全同等重要的位置，曾计

划出台《网络反盗版法案》和《保护知识

产权法案》，但遭到了以维基百科为首的

全球 7000 多家网站的集体抗议，认为这

两项法案可能侵害互联网自由，迫使国

会将该法案搁置。

中国的情况也不容乐观。早在 2003

年，周汉华就曾主持《个人信息保护法》

的立法研究，但时至今日这部法律的立

法工作仍未被启动。

可见，“反黑”路漫漫，保障网络安全

依然任重道远。

财经动态

海底捞首曝资产

去年净利近 3 亿元

在四川和邦股份有限公司的 IPO

申请过程中，其股东火锅连锁企业海

底捞的资产状况“意外”曝光。

近日，和邦股份在证监会网站披

露的招股书中透露，海底捞位列和邦

股份第 8 大股东，入股占比 0.57%。截

止到 2011 年，海底捞的总资产为 9.5

亿元，净资产为 7.24 亿元，去年净利润

为 2.92 亿元。

同时曝光的，还有海底捞略显神

秘的股权结构。招股书显示，海底捞

总股本为 1.25 亿股，第一大股东为简

阳市静远投资有限公司，持有 50%的

股份。静远投资由海底捞创始人暨董

事长兼总经理张勇、董事施永宏、董事

舒 萍 和 监 事 李 海 燕 分 别 出 资 52% 、

16%、16% 和 16% 创 建，且 张 勇、施 永

宏、舒萍和李海燕分别直接持有海底

捞 25.5%、8%、8%和 8%的股份。因此，

张勇合计持有海底捞 51.5%的股份。

从 2 月 18 日开始，全国 70 万家企

业将在统一的数据采集和处理平台

上，通过互联网直接向国家数据中心

或国家认定的省级数据中心报送统计

数据。这是中国统计生产方式的重大

变革，也是统计系统更好地服务社会

各界的重要举措。国家统计局局长马

建堂致信企业负责人和统计人员，希

望企业珍惜、维护自己真实独立地报

送数据的法定权利，对任何暗示、授意

甚至强令企业虚报瞒报、伪造篡改统

计资料的行为，坚决予以抵制，并积极

进行举报。

70 万家企业将联网

直报统计数据

工信部发布

《“十二五”物联网发展规划》

2 月 14 日，工业和信息化部发布

《“ 十 二 五”物 联 网 发 展 规 划》，规 划

提出，到 2015 年，中国要在物联网核

心 技 术 研 发 与 产 业 化、关 键 标 准 研

究与制定、产业链条建立与完善、重

大应用示范与推广等方面取得显著

成 效 ，初 步 形 成 创 新 驱 动 、应 用 牵

引、协同发展、安全可控的物联网发

展格局。

工信部有关负责人表示，目前，

中国物联网的核心技术和高端产品

与国外差距较大，高端综合集成服务

能力不强，缺乏骨干龙头企业，应用

水平较低，且规模化应用少，信息安

全方面存在隐患。“十二五”期间，中

国将以加快转变经济发展方式为主

线，更加注重经济质量和人民生活水

平的提高，亟须采用包括物联网在内

的新一代信息技术改造、升级传统产

业 ，提 升 传 统 产 业 的 发 展 质 量 和 效

益，提高社会管理、公共服务和家居

生活智能化水平。

日前，全球第二大航空公司新加

坡航空宣布去年第三季度净利润大跌

53％，这再度提醒投资者，航空业正面

临艰难的营运环境。

国际航空运输协会最近预测，亚

太地区航空公司今年的盈利将低于

2011 年的水平，其原因主要是长途旅

游需求展望欠佳，燃油价格持续居高

不下和收益环境较差等。该协会还

警告，如果欧洲爆发银行业危机，亚

洲航空业将同其他地区的同行一样

陷入亏损。

（本报综合报道）

亚洲航空公司业务

面临考验

公司观察

从汤圆里吃出创可贴，从水饺里吃

出泡沫塑料和苍蝇，去年水饺“病菌门”

的影响还未远去，今年思念“推陈出新”

的馅儿料就又开始考验起了消费者的

肠胃。

更令消费者感到气愤的是，死苍蝇

事件曝出后，虽然思念方面愿意作出“退

一赔十”的补偿，但对于顾客提出的道歉

要求，它却表示，食品里出现异物可能存

在多方因素，因此不能作正式道歉。这

种缺乏诚意的托辞再次将思念品牌推上

舆论的风口浪尖。

面对短短数日揭出的各种匪夷所思

的“创意”馅儿料，消费者十分错愕。有

的网友甚至发出“思念是一种病”、“思念

是种很‘悬’的东西”等慨叹，表达自己对

思念品牌屡出问题食品的无奈。但现实

却是，由于很难判断开封后的产品是否

是原厂生产、是否曾受到过二次污染，所

以，一旦从包装食品中吃出异物，消费者

往往很难通过法律途径为自己维权。

事实上，近年来，不断曝光的食品安

全事件暴露出的是国内相关法律法规体

系不完善、食品安全监管不严等问题。

和其他国家相比，国内食品生产企业的

违法成本较低，这使得它们往往敢于轻

易跨越道德底线。因此，中国应尽快完

善相关法律法规，继续加强监管，对出现

食品安全问题的生产企业及个人加大惩

处力度，提高犯罪成本。同时，要构建自

己的食品安全标准体系，从源头上防止

出现相关问题。

此外，食品生产企业也要更加自律，

更有诚意地解决突发问题。三鹿因三聚

氰胺事件被破产清算，味千因“骨汤门”

股价暴跌也不过是昨日之事，食品生产

企业应该明白，如果消费者对企业生产的

产品失去信心，企业将逐渐失去市场，并

最终威胁到企业的长远发展。在日常生

产过程中，企业应该严于律己，紧抓质量，

提高生产、检验到包装、运输等各个环节

的透明度，主动接受社会监督。而在出现

问题之后，企业也不能避重就轻，学做鸵

鸟。死苍蝇事件发生后之所以会不断发

酵，主要还是因为思念在处理相关问题

时，缺乏一种敢于担当的态度。面对问

题，企业不可一味躲闪、遮掩，应该在第一

时间向各方表明自己积极处理问题的态

度，并在自证清白的同时，承担起相应的

责任。态度决定一切。想要恢复消费者

对企业的信心，最有效的方法就是让消费

者看到企业解决问题的诚意。

馅儿料“推陈出新”思念“创意”有余诚意不足

■ 本报特约记者 陶海青

■ 墨 言
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