
中国贸易报 CHINA TRADE NEWS 编辑：杨颖 电话：95013812345-1033 myfalv@163.com 制版：何欣

2012年1月12日 星期四 07Corporate Governance公司治理

谁动了我的网络财产？
在银行设置密码，在家里安装防盗门、防盗

窗，甚至动用保险柜来保证财产安全，你的财产

就能真正安全了吗？

现在，几乎每个人都有大把的账号，并通过其

进行工作和情感交流、购物，甚至是缴纳一些费

用。这些账号一旦被盗用，其损失将难以用金钱

衡量。

设想一下，如果有一天，喜欢上网聊天的你，

再也登录不上 QQ 账号，联系不上好友，花费很长

时 间 得 到 的“ 小 太 阳”也 付 之 东 流，你 会 有 多 抓

狂？据了解，不少网友都有过账号被盗的经历。

看到自己的账号变成黑客敛财的工具，网友都相

当气愤，先不说存不存在财产损失，个人信息泄

露带来的问题就有一箩筐。

或许，你还喜欢玩网游。可是，如果某一天，

当 你 发 现 之 前 纠 集 众 多 好 友、“ 牺 牲”数 次 才 从

BOSS 手中得到的终极装备被别人高价卖出时，

你会有多纠结？

近年来，网络游戏产业高速发展。网络游戏

蕴含的巨大利润，不仅成就了陈天桥、史玉柱的

事 业 传 奇，同 样 也 成 就 了 黑 客 的 庞 大 帝 国 。 如

今，网 络 游 戏 已 经 成 为 黑 客 和 病 毒 侵 害 的 重 灾

区。基于网游虚拟市场的暴利诱惑，网游中的盗

号行为日益猖獗，盗号灰色产业链已初步形成。

近年来，虚拟交易日益频繁，公民财产也不再

具象化。如何保护个人网络财产，已经成为各界

必须关注的重要问题。

业内人士指出，未来，各网站应该在保护用户

网络安全上投入更多精力。而第三方网络支付的

安全建设经验很值得相关企业学习。根据易观智

库最新发布的《中国第三方网络支付安全调研报

告》显示，第三方支付厂商重视支付安全建设，整

体安全情况良好。“以支付宝为例，其良好的安全

状况得益于银行、IT 安全厂商、商户等网络支付

安全生态系统各环节的共同努力，其在加强安全

产业合作方面的经验值得业内厂商借鉴。”易观

分析师张萌说：“同时，支付宝针对网络支付安全

提出的‘快捷支付 72 小时全额赔付’承诺，也在一

定程度上增强了用户对网络支付安全的信心，值

得其他支付厂商学习。”

此外，此次“泄密门”事件也提醒我们，国内相

关法律法规还不够完善。国家应尽快立法，从权

利保护、责任认定、责任追究和法律保障上对个

人信息安全予以保护，将个人、网站和监管机构

应当承担的责任、义务厘清。与此同时，个人用

户也要自觉提升网络安全意识。与其担心隐私被

泄露，不如趁早下手，养成良好的上网习惯，要明

白只有重视虚拟财产及隐私，才能保障网络财产

安全。

2011 年 ，中 国 互 联 网 以“ 泄 密 门 ”作 为 终

结 ，2012 年 ，我 们 希 望 中 国 网 络 能 够 找 到 可 靠

的“ 门 卫”。

编者按：近几天，细心的用户可以发现，不

论是打开邮箱、微博，还是登录社交网站、聊天

工具，总会出现更改密码或者增加密码安全设

置的提示，这是各网络运营商对自己网站安全

漏洞的一次全力补救，也是互联网安全攻防进

步的一个契机。2011 年年底出现的“泄密门”

事件让各界对网络安全的重要性有了一个全

新的认识。

在互联网时代，各种账号不仅是用户进入

相关网站的钥匙，也与用户的生活息息相关，

甚至在一定程度上捆绑着用户的财产安全。

保护各种账号已经成为维护互联网安全的重

要组成部分，网站、用户、监管机构均有责任。

近日，让互联网裸奔的“CSDN 泄密门”事件传出最新消

息，两名涉案黑客已经被公安部门抓获。不过，由于仍有部分

人员尚未落网，北京市公安局外宣处工作人员表示，具体案情

尚不便向外界透露。至此，该信息泄露事件终于“拨云见日”。

据悉，自 2011 年 12 月 21 日技术网站 CSDN 上 600 万用户

资料被公开开始，大量网站陆续被曝出存在用户数据泄露问

题，事态蔓延极其迅速，影响甚广。来自国家互联网应急中心

（CNCERT）的统计数据显示，截至 2011 年 12 月 29 日，被外界

怀疑泄露的数据库已达 26 个，涉及账号、密码 2.78 亿条。

尽管各相关网站在事后纷纷出面澄清，但网民还是担心

数据泄露会让用户个人信息、社交生活、财务资料全部暴露。

而此后，“你的密码改了吗？”也成为岁末年初网民间最流行的

问候语。

明文密码引发危机？

去年 12 月 21 日，CSDN 在公告中表示，泄露密码库系 2009

年 CSDN 作为备份所用，目前，尚未查明泄露原因，已向公安

机关报案，公安机关也正在调查相关线索。不过，不少网民却

对此表示质疑，其中，最大的疑问源于 CSDN 明文存储密码的

做法。

一些网友表示，如今，互联网账户中所包含的信息已经越来

越重要，不少信息甚至涉及用户个人财富安全，然而，由于大部

分互联网企业对用户信息保护比较轻视，相关信息并没有得

到很好的保护。这次 CSDN 数据泄露事件固然有黑客之过，

但没有对用户信息安全进行加密设置的网站，也难逃干系。

“网站只有明文密码不设置二层保护，就意味着只要能打

开数据库文件，用户信息就唾手可得。”中投顾问 IT 行业研究

员王宁远表示，“明文密码泄密确实可以说是导致此次密码泄

密案件的主导因素。”

近年来，随着中国互联网经济的快速发展，争夺用户已经

成为各网站的重要竞争内容。为了节省用户时间，让用户体

验更为顺畅，许多网站都简化了注册和登录过程。然而，在大

方招揽用户上门的同时，各网站的用户数据保护工作却进展

甚微。王宁远认为，部分互联网企业在安全防范问题上过度

松懈，确实使黑客有机可乘，客观上为偷窃者提供了便利。互

联网泄密应直接追究相关企业的责任。

业内人士透露，互联网企业要建立自己的安全运营团队，

必须投入大量资金。据介绍，一个大型 B2C 购物网站每年的

安全投入高达千万元。因此，对于一些企业来说，用户安全是

花钱但不产生收入的“亏本”买卖。此次“泄密门”事件的发

生，也算是为中国的互联网企业敲响了警钟。

王宁远指出，目前，除了密码问题外，钓鱼网站、虚假广

告、关联搜索真实性、网站木马、不正确的价值观导向、网络管

理盲点等，均是中国互联网产业需要注意的问题。互联网市

场要想求得长远发展，必须加强机制监管与企业监管力度。

网民唏嘘

“CSDN 泄密门”事件被曝出至今，已经过去 20 多天了，到

底这场“泄密风暴”波及多少网民的利益，目前无法确切统计，

但泄密事件还是让不少网民唏嘘不已。一些网友指出，“泄密

门”给了我们一个警告，那就是，不仅要关好家里的门，更要为

自己的网络加上“防盗门”。

此后，网上也掀起了一场密码设定方法的大讨论，一些网

友还晒出了自己的密码设置技巧。其中，网友“怎样科学养

猪”的密码设置方法十分有趣。该网友调侃称，自己看似复杂

的密码“ppnn13%dkstFeb.1st”，其实很简单，只要记住密码谐音

“娉娉袅袅十三余，豆蔻梢头二月初”就能轻松“hold ”住。

不过，巧妙的密码设置只是用户维护自身网络安全的途

径之一。王宁远提醒，个人用户还应该尽量减少设置重复密

码。此外，虚拟不重要的个人信息等行为也能够在一定程度

上有效降低个人信息泄密的风险。

易观分析师张萌则建议，网络支付用户还应该提高风险

防范意识，养成良好的电脑和网络使用习惯。用户在使用电

脑的过程中，应安装必要的杀毒软件并对系统定期升级，在网

购过程中也要提高警惕，做到不轻易接收和点击陌生人发送

的图片和链接。

网站反省

当然，除了网友要加强“防盗”意识，各网站也必须承担起

保护用户信息的重任。王宁远告诉记者，由于企业的防范方

法存在问题而导致用户个人信息泄露，企业也将承担相关风

险。保证客户资料安全是互联网企业必须达到的运营要求。

据业内人士介绍，只要网站增加验证码流程就可以在一

定程度上提升网站的安全性，但这会影响用户体验，可能会流

失部分潜在用户。所以，很多中小网站，甚至一些大中型网

站，都不重视网站安全。但实践证明，随着网络技术发展的不

断深入，网络信息安全对市场的持续发展将起到越来越重要

的作用。

虽然国家互联网应急中心的通报表示，此前能够确认的

数据泄露情况只发生于 CSDN 与天涯两个网站，其他数据库

被公布的“泄露信息”只有部分属实，但“泄密门”也为公众网

络信息安全防护敲响了警钟。专家指出，由于行业准则缺失，

大部分企业需要从最基本的信息加密、长期安全保护做起，逐

渐达到保护用户信息安全的目的。

“从企业来看，应做好安全保护和信息安全技术共享措

施，再辅以建立安全保护联盟，巩固安全防卫手段，不断降低

泄密风险。”王宁远说。

张萌也提出，第三方支付厂商应该加强安全生态产业链

合作，培养用户对网络支付安全的信心。“第三方支付厂商在

网络支付安全建设过程中，应最大范围地加强与安全生态系

统厂商间的合作，并从安全宣传、安全承诺等方面增强用户的

网络支付安全信心，以促进整个第三方网络支付行业的发

展。”他说。

新商业模式或将出现

据报道，“泄密门”发生后，已经有不少网站开始主动联络

安全厂商，讨论提高网站安全防护能力等问题，这对中国互联

网市场来说，无疑是一个良好的信号。

经过此次事件，各方对网络安全将有更深刻的认识，未

来，无论是信息安全投入，还是行业自律、流程规范，都将得到

强化，互联网信息安全也将有机会随之提高，更多提升用户信

息安全的新商业模式将陆续出现。

据报道，目前，新浪、腾讯、支付宝等大网站都已经在各自

联合大量合作伙伴推广 OPEN ID。通过这一服务，用户只需

要记住一个统一的账号和密码，就可以同时登录多家网站，但

是其账号、密码等信息，只存储于核心企业的数据库中，这既

减少了用户记忆密码的难度，也因为可以集中保护，降低了数

据泄露的风险。

而在 2011 年 8 月，金山网络也推出了新的业务“ 网购敢

赔”，承诺只要金山毒霸 2012 用户开启网购“敢赔模式”，如果

网购仍感染木马或登录钓鱼网站遭遇财产被盗，金山网络将

进行上限 500 元的现金赔付。

这些商业模式的出现是相关企业对保障用户信息安全的

探索。未来，相关企业对安全防护业务的投入将不断加大，相

信，这也将催生更多新的商业模式，用户将享受到更加完善的

服务，整个互联网产业的信息安全状况也将大大提升。

“泄密门”暴露网络安全隐患
网民直呼“伤不起”

■ 本版撰文 本报记者 徐 淼 霍玉菡 杨 颖


